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TERMO DE REFERENCIA - Retificado

1. OBIJETO

1.1 Contratacdo de empresa para fornecimento de servigo especializado em
Tecnologia da Informacgao para realizagdo de elei¢Ges via internet, compreendendo
software web especifico e toda infraestrutura e suporte necessarios a realizacdo do
pleito eletrénico para as eleicdes do ano de 2025 dos Conselhos Regionais de
Odontologia do Distrito Federal, Goids, Minas Gerais e Sdo Paulo, conforme
condigdes, quantidades e especifica¢cdes descritas neste Termo de Referéncia e seus

anexos.

2 JUSTIFICATIVA
2.1. Aselei¢Ges do Sistema CFO/Conselhos Regionais de Odontologia ocorrem a
cada 2 (dois) anos com a finalidade de eleger seus representantes e respectivos
suplentes para os mandatos de Conselheiros Regionais de Odontologia.
2.2. As eleicbes serdao realizadas por meio eletrbnico, via internet,
unificadamente para os Conselhos Regionais de Odontologia do do Distrito Federal,
Goids, Minas Gerais e S0 Paulo, nostermos da Res. CFO 267/2024.
2.3. A votacdo unificada pela internet terd a duracdo de 24 horas, no dia 12 de
dezembro (12 turno) e 18 de dezembro de 2025 (22 turno), iniciando as 00h e
terminando as 23h59min, em horario local de Brasilia.
2.3.1. Podera haver segundo turno nos termos do previsto no § 32 do Artigo 38
da Res. CFO 267/2024, para os Conselhos Regionais de Minas Gerais, Distrito
Federal e Goias.
2.4. Osistema web devera ser acessivel de qualquer parte do pais ou do exterior.
2.5. Nostermos do qudérum eleitoral, ja apurado conforme Regimento Eleitoral,
tem-se o quantitativo total de 143.634 Cirurgides-Dentistas ativos e aptos ao voto
e que devem receber a senha provisdriade habilitacdo ao sistema de votacdo,
distribuidos da seguinte forma:

- CRO/DF: 7.475 Cirurgides-Dentistas aptos ao voto;

- CRO/GO: 11.010 Cirurgides-Dentistas aptos ao voto;

- CRO/MG: 40.123 Cirurgides-Dentistas aptos ao voto;

- CRO/SP: 84.926 Cirurgides-Dentistas aptos ao voto.
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2.6. Para o segundo turno, o quantitativo madximo de eleitores que pode ser

atingido é de 58.708 Cirurgides-Dentistas ativos e aptos ao voto.

3. DETALHAMENTO DO OBJETO
3.1. Osistema de controle eleitoral, em ambiente web administragao e votagao
para sistema web, deverda abranger os mddulos abaixo discriminados, os quais
estao detalhados abaixo.
3.2. Ambiente Web.
3.2.1. Eleicdo: este mddulo deverd ser utilizado para o controle e realizacao do
processo eleitoral no dia da eleigdo.
3.2.2. Candidato/Chapa: este mddulo devera ser utilizado para o controle de todos
os candidatos integrantes de chapas a cargos eletivos na eleicado.
3.2.3. Usuario: este médulo devera ser utilizado para garantir que os usudrios do
sistema disponham de funcionalidades do seu perfil de acesso.
3.2.4. Administragdao do Sistema: este mdédulo devera ser de monitoramento de
todas as informacgdes utilizadas para possibilitar a configuragao, cadastramento
necessario para o controle do processo eleitoral.
3.2.5. Resultados: este mddulo devera ser utilizado para possibilitar a totalizacao
dos resultados por CRO/Chapa.
3.2.6. Estatisticas/Relatdrios: este modulo devera ser utilizado para disponibilizar
informacdes estatisticas (parciais/totais) do processo eleitoral, além de relatdrios
gerenciais e finais para homologacdo do processo eleitoral.
3.2.7. Itens dos Servicos:
3.2.7.1. Levantamento dos requisitos necessarios para a criacdo que atenda ao
termo de referéncia do sistema automatizado para o processo eleitoral e seus
anexos;
3.2.7.2. Desenvolvimento do sistema de controle eleitoral;
3.2.7.3. Fornecimento de infraestrutura de Data Center;
3.2.7.4. Comprovagao técnico-legal de todo o ambiente de produgao necessario
para a execuc¢do do servico discriminado neste termo de referéncia, dentre os quais
citamos:

e Servidores;

e Alocagdo de sistemas operacionais;
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Alocacgdo de sistemas gerenciadores de banco de dados;
Dispositivos de seguranca;

Ativos de rede;

Alocagao de meios de comunicagao de dados;

Alocacgdo de servidores de aplicagao;

Alocacgdo de servidores de banco de dados;

Alocacdo de servidores de balanceamento de carga (load balance);
Alocacdo de certificados digitais para servidores de aplicacao;
Alocacdo de firewall, baseado em hardware e software, e alta
disponibilidade;

Alocacdo de mddulo de seguranca de hardware (HSM);
Redundancia de hardware, software, energia elétrica e conexdes de

rede e internet.

3.2.7.5. Execucdo de testes funcionais e unitarios;

3.2.7.6. Homologacdes do sistema (infraestrutura);

3.2.7.7. Execucgdo de procedimento de estresse do sistema;

3.2.7.8. Emissdo de relatérios sobre testes e homologacées;

3.2.7.9. Execucdo de simula¢do do processo eleitoral;

3.2.7.10. |Inicializacao do sistema para o pleito;

3.2.7.11.

Cadastro de chapas e candidatos;

Cadastro de eleitores;

Criagcao de credenciais;

Geracao de logins;

Emissdo de senhas por SMS e por e-mail em até 48 (quarenta e oito)

horas antes do inicio do pleito;

3.2.7.12. Acompanhamento do processo eleitoral;

Servico de Call Center com suporte de nivel 2 para as Comissdes
Eleitorais dos conselhos de odontologia;

Emissdo de relatoérios estatisticos e de resultados;

Fornecimento de banco de dados contendo relacdo de eleitores que
votaram e eleitores que justificaram na ultima eleicdo, em formato

“xlsx” ou “.csv”;
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e Disponibilidade de acesso aos comprovantes de voto e de
justificativa até a data de vigéncia do contrato objeto deste termo de
referéncia;

e Encerramento do sistema.

4. APRESENTACAO DE RELATORIOS

4.1 A contratada devera apresentar relatérios para o CFO, conforme for
solicitado, informando as conformidades e ndo conformidades encontradas nas
atividades a serem realizadas para a execucdo do servico de eleicdo via internet.
4.2 A Contratada devera apresentar um relatério final descrevendo os fatos
ocorridos durante todo o processo eleitoral, objetivando a lisura, transparéncia e
confiabilidade do procedimento, desde seu planejamento até a apuracdo e
homologacao do resultado.

4.3 A apresentacdo dos servicos sera remotamente, atendendo ao objeto da
contratacdo, porém a empresa contratada devera comparecer a sede do Conselho Federal
de Odontologia em Brasilia ou onde o Conselho Federal de Odontologia-CFO

determinar sempre que solicitado.

5. DOS CRITERIOS DE HABILITACAO

5.1 Para fins de habilitacdo, deverd a contratada comprovar os seguintes

requisitos.

5.2 Habilitacao juridica
5.2.1 Pessoa fisica: cédula de identidade (RG) ou documento equivalente
que, por forca de lei, tenha validade para fins de identificacdo em todo o
territério nacional;
5.2.2 Empresario individual: inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;
5.2.3 Microempreendedor Individual - MEI: Certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitac¢do ficard condicionada a
verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-
negocios/pt-br/empreendedor;
5.2.4 Sociedade empresaria, sociedade limitada unipessoal — SLU ou
sociedade identificada como empresa individual de responsabilidade limitada -

EIRELI: inscrigdo do ato constitutivo, estatuto ou contrato social no Registro
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Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatdrio de seus administradores;

5.2.5 Sociedade empresdria estrangeira: portaria de autorizagdo de
funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na
Junta Comercial da unidade federativa onde se localizar a filial, agéncia,
sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme
Instrucdo Normativa DREI/ME n.2 77, de 18 de marco de 2020.

5.2.6 Sociedade simples: inscricao do ato constitutivo no Registro Civil de
Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatdrio de seus administradores;

5.2.7 Filial, sucursal ou agéncia de sociedade simples ou empresaria:
inscricdo do ato constitutivo da filial, sucursal ou agéncia da sociedade simples
ou empresadria, respectivamente, no Registro Civil das Pessoas Juridicas ou no
Registro Publico de Empresas Mercantis onde opera, com averbagdo no
Registro onde tem sede a matriz;

5.2.8 Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata
da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou
inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do
registro de que trata o art. 107 da Lei n2 5.764, de 16 de dezembro 1971.

5.2.9 Consércio de empresas: contrato de consércio devidamente
arquivado no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis (art. 279 da Lei n2 6.404, de 15 de dezembro de 1976) ou
compromisso publico ou particular de constituicdo, subscrito pelos
consorciados, com a indicacdo da empresa lider, responsavel por sua
representacdo perante a Administracao (art. 15, caput, | e ll, da Lei n2 14.133,
de 2021).

5.2.10 Osdocumentos apresentados deverdo estar acompanhados de todas

as alteracdes ou da consolidagdo respectiva.

5.3 HABILITAGAO FISCAL, SOCIAL E TRABALHISTA
5.3.1 Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no
Cadastro de Pessoas Fisicas, conforme o caso;
5.3.2 Prova de regularidade fiscal perante a Fazenda Nacional, mediante

apresentacdo de certiddo expedida conjuntamente pela Secretaria da Receita
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Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributarios federais e a Divida Ativa da Unido
(DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social,
nos termos da Portaria Conjunta n? 1.751, de 02 de outubro de 2014, do
Secretdrio da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional.

5.3.3 Prova de regularidade com o Fundo de Garantia do Tempo de Servico
(FGTS);

5.3.4 Prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentac¢ao de certidao negativa ou positiva com efeito
de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho,
aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943;

5.3.5 Prova de inscrigao no cadastro de contribuintes Distrital ou Municipal
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de
atividade e compativel com o objeto contratual;

5.3.6 Provade regularidade com a Fazenda Distrital ou Municipal do domicilio
ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou
concorre;

5.3.7 Caso o fornecedor seja considerado isento dos tributos relacionados ao
objeto contratual, devera comprovar tal condicdo mediante a apresentacdo de
declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

5.3.8 O fornecedor enquadrado como microempreendedor individual que
pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos

cadastros de contribuintes estadual e municipal.

5.4 QUALIFICAGAO ECONOMICO-FINANCEIRA
5.4.1 Certiddao negativa de insolvéncia civil expedida pelo distribuidor do
domicilio ou sede do interessado, caso se trate de pessoa fisica, desde que
admitida a sua participacdo na licitacdo/contratacdo, ou de sociedade simples;
5.4.2 Certiddo negativa de faléncia expedida pelo distribuidor da sede do

fornecedor;
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5.4.3 Balango patrimonial, demonstra¢do de resultado de exercicio e demais
demonstracdes contdbeis dos dois Ultimos exercicios sociais, ja exigiveis e
apresentados na forma da lei, comprovando, indices de Liquidez Geral (LG),
Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um), obtidos por

meio da aplicagdo das seguintes férmulas:

Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Ndo Circulante

LG =

Ativo Total

SG = - - - ——
Passivo Circulante + Passivo Ndo Circulante

Ativo Circulante
Passivo Circulante

LC=

5.4.4 Caso a empresa apresente resultado inferior ou igual a 1 (um) em
qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), serd exigido, para fins de habilitacdo, patrimoénio liquido minimo
de 1% (um por cento) do valor total estimado da contratagdo.

5.4.5 Os documentos referidos acima limitar-se-do ao ultimo exercicio no
caso de a pessoa juridica ter sido constituida hd menos de 2 (dois) anos;

5.4.6 Osdocumentos referidos acima deverao ser exigidos com base no limite
definido pela Receita Federal do Brasil para transmissdo da Escrituragao
Contabil Digital - ECD ao Sped.

5.4.7 O atendimento dos indices econdmicos previstos neste TR devera ser
atestado mediante declaragdo assinada por profissional habilitado da area
contabil, apresentada pelo fornecedor.

5.4.8 As empresas criadas no exercicio financeiro da licitagdo/contratacdo
deverdo atender a todas as exigéncias da habilitacdo e poderdo substituir os

demonstrativos contabeis pelo balanco de abertura.

5.5 QUALIFICAGAO TECNICA
5.1.1.Como condicdo de contratacdo, a empresa classificada com o menor
preco deve apresentar atestado(s) de Capacidade Técnica em seu nome,
fornecido por pessoa(s) juridica(s) de direito publico ou privado que
registre(m), no minimo, as exigéncias abaixo:
5.1.2.Comprove e demonstre a execucao de servicos de natureza similar ao

objeto desta licitacdo cuja abrangéncia seja regional ou nacional e por meio da
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internet, de forma satisfatoria;

5.1.3.Comprove a quantidade esperada de eleitores, em execucao de servigos
de natureza similar ao objeto desta licitagdo, por meio da internet, com
efetivacdo minima de 71.817 votantes, considerando que serd uma eleicdo
unificada apenas aos Regionais de SP, GO, DF e MG, numero que representa
metade dos aptos ao voto nos termos do quérum eleitoral para o primeiro
turno.

5.1.4.A exigéncia de percentual superior a 50% da parcela/objeto mais
relevante (que no caso é um apenas) fere a competitividade do certame.
5.1.5.A demonstrac¢do de realizacdo de eleicdo/voto com participacdo de no
minimo 50% do quantitativo de eleitores estimados E JUSTIFICADA pela
necessidade de comprovacdo de capacidade técnica em termos compativeis
com o certame. (TCU - REPRESENTACAO (REPR): RP 14182023, TCE-MG -
DENUNCIA 1171138, TCE-MG - DENUNCIA 11611009).

5.1.6.Comprove que forneceu aplicacdo web de missdo critica para a internet;
5.1.7.Comprove que implementou sistema com banco de dados redundante;
5.1.8.0(s) atestado(s) de capacidade técnica deve(m) ser emitido(s) em nome da
proponente ou do seu representante, em papel timbrado do emitente e com
assinatura e identificacdo do emissor e telefone/e-mail para contato.

5.1.9.A empresa poderd apresentar em um atestado de capacidade técnica as
comprovagdes requeridas, desde que discriminadas apropriadamente ou em
mais de um atestado de capacidade técnica, onde o somatdrio das

comprovagdes atinja o resultado minimo solicitado.

6.  SIGILO DAS INFORMACOES

6.1 Naexecugdo dos servigos descritos neste Termo de Referéncia, a Contratada
terd acesso a informagdes criticas do Sistema CFO/Conselhos Regionais de
Odontologia. Assim, caberd a licitante vencedora:

6.1.1 Manter a mais absoluta confidencialidade (sigilo) a respeito de
quaisquer informacdes, dados, documentos, processos, férmulas, cddigos,
cadastros, fluxogramas, diagramas ldgicos, dispositivos, modelos ou outros
materiais de propriedade do Sistema CFO/Conselhos Regionais de Odontologia,
a0s quais tiver acesso em decorréncia da prestacao de servicos objeto da presente

contratacdo, ficando terminantemente proibida de fazer uso ou revelacdo destes,
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sob qualquer justificativa, respondendo administrativa, civil e criminalmente por
sua indevida divulgacdo e/ou incorreta ou descuidada utilizagdo, sem prejuizo da
responsabilidade por perdas e danos a que der causa.

6.1.2 A empresa contratada, através do seu representante legal, deverd
assinar e cumprir o Termo de Confidencialidade a cerca das informagdes obtidas no
decorrer do trabalho, se responsabilizando por toda a sua equipe de funcionarios
e colaboradores.

6.1.3 Nos termos da Lei Geral de Prote¢do de Dados — Lei 13.709/2018 a
empresa contratada deve estar cumprindo as determinacdes da legislacdo quanto
a manipulag¢do das informacgdes e a guarda de sigilo necessarias.

6.1.4 Caso se verifique a quebra de sigilo das informacdes disponibilizadas

pelo CFO, serdo aplicadas a Contratada as san¢Ges previstas na Lei n2 14.133/2021.

7. FISCALIZACAO DOS SERVICOS
7.1 O CFO, por meio de seus executores técnicos devidamente nomeados e
identificados, promovera:
7.1.10 acompanhamento e a fiscaliza¢ao dos servicos, sob os aspectos qualitativo
e quantitativo, anotando em registro préprio os fatos que, a seu critério, exijam
medidas corretivas dos trabalhos, em relatérios formais, nos quais deverdo ser
apontadas as conformidades e as ndo conformidades.
7.1.2Esses relatérios deverdao ser apresentados em reunidao com o CFO, cujo
conteudo sera lavrado em ata.
e A fiscalizagdo acima mencionada ndo exclui e nem reduz a
responsabilidade da empresa Contratada, inclusive perante terceiros, por
qgualquer irregularidade na execugdo dos servicos.
e A fiscalizacdo ndo aceitard, sob nenhum pretexto, a transferéncia de
qgualquer responsabilidade da empresa fornecedora para outras entidades.
e Afiscalizacdo podera paralisar e/ou solicitar que seja refeito qualquer
servico que ndo seja executado em conformidade com as normas que
regulam a matéria.
e A fiscalizacdo poderda esclarecer ou requerer correcées de

incoeréncias, falhas e omissdes eventualmente constatadas.

OBRIGAGOES DA EMPRESA CONTRATADA
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8.1 Além das obriga¢Oes resultantes da aplicagdo da Lei n? 14.133/2021 e
demais normas pertinentes, sdo obrigacdes da empresa contratada:

8.1.1 Cumprir fielmente as cldusulas integrantes do TR;

8.1.2 Prestar os servicos com qualidade, eficiéncia, presteza, sigilo, ética e
pontualidade, em conformidade com os termos do presente e com o que for
declarado na proposta vencedora.

8.1.3 Executar as clausulas do contrato garantindo a conformidade dos
servicos com o objeto do TR, prestando as informagdes cabiveis quando forem
constatadas ndo conformidades com as respectivas clausulas;

8.14 Identificar e anotar em formularios apropriados as nao
conformidades existentes na execucdo das cldusulas do Contrato, as falhas ou
defeitos ocorridos durante a prestagcdao dos servigos, as providéncias e solugées
adotadas, informando por escrito ao gestor do contrato;

8.1.5 Garantir o pleno cumprimento do Contrato, praticando as melhores
técnicas administrativas e operacionais na execuc¢do dos servicos, adotando e
implementando as orientacdes fornecidas pela fiscalizacdo do Contratante;

8.1.6 Entregar os servigcos ao Contratante em total acordo com as cldusulas
contratuais, com os respectivos documentos legais, nos quais fique descrito o que
foi executado, os quantitativos fornecidos, a qualidade e as respectivas
caracteristicas técnicas relevantes;

8.1.7 Realizar todos os testes, provas ou inspe¢des requeridas pela
Fiscalizacdo do Contratante que possibilitem verificar a qualidade, a
confiabilidade, a solidez, a garantia, a seguranca e as especificacdes constantes
neste Termo de Referéncia e seus anexos;

8.1.8 Acatar os resultados dos testes, provas ou inspecées realizadas a
pedido do Contratante, providenciando na maior brevidade os reparos, os
ajustes e/ou as substituicdes necessarias ao bom cumprimento dos
Servicos;

8.1.9 Responsabilizar-se pelo total controle do sistema, coibindo tentativas
de fraude e quaisquer danos ao Contratante;

8.1.10 Responsabilizar-se pelo sigilo das informacgGes e banco de dados
repassados pelo CFO;

8.1.11 E vedada a utilizagdo para fins diferentes do expressamente descrito

no Termo de Referéncia e seus anexos, bem como a comercializacdo das mesmas;
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8.1.12 Manter todos os dados do Sistema em local seguro, com acesso
limitado, e somente os consultores, empregados ou agentes da Contratada que
necessitarem de tais dados poderdo acessa-los, sendo certo que os mesmos
deverdo concordar em se submeter aos termos do presente.

8.1.13 Somente permitir a divulgacao dos dados cadastrados no Sistema
para qualquer terceiro, mediante a prévia autorizagdo do CFO, por forga da lei ou
em caso de determinacao judicial, hipotese em que a Contratada devera informar
o CFO de imediato;

8.1.14 Nao divulgar, revelar, ceder a qualquer titulo, no territério brasileiro
ou no exterior, para nenhuma pessoa fisica ou juridica, dados do Sistema
produzidos pelo CFO e Conselhos Regionais de Odontologia;

8.1.15 Garantir que os dados armazenados pelo Sistema, incluidas as cépias
realizadas, serdo enviados ao CFO, tdo logo tenham sido solicitados pelos mesmos
e na hipétese de término da vigéncia do Contrato;

8.1.16 Garantir que os dados armazenados pelo Sistema, incluidas as copias
realizadas, serdo destruidos pela Contratada, tdo logo tenha sido solicitado pelo
CFO ao término da vigéncia do Contrato;

8.1.17 Emitir, prontamente, uma declaracdo assinada por seu
representante legal, confirmando que todos os dados armazenados pelo Sistema
foram enviados ao CFO e que posteriormente foram inteiramente destruidos,
comprometendo-se a ndo reter nenhuma reproducdo (incluindo reprodugdes
magnéticas ou digitais), copias ou segundas vias, sob pena de incorrer nas
penalidades previstas neste instrumento, a pedido do Contratante;

8.1.18 Responsabilizar-se por impedir, por qualquer meio em direito
admitido, arcando com todos os custos do impedimento, mesmo judicial,
incluindo-se as despesas processuais e outras despesas derivadas, a divulgacao
dos dados do Sistema por seus agentes, funciondrios, consultores e
representantes, ou ainda, por terceiros, que obtiveram as informacbes e
materiais por seu intermédio;

8.1.19 Manter procedimentos administrativos adequados a preservagdo de
guaisquer materiais ou dados que constituam o Sistema, evitando extravio ou
perda de informacgdes, devendo comunicar ao CFO, imediatamente, a ocorréncia
de incidentes desta natureza;

8.1.20 Informar imediatamente ao CFO quando da observancia da
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tentativa de fraudes e/ou quebra de sigilo de informacgGes do Sistema, por meio
derelatoérios;

8.1.21 Executar tarefas e auxiliar a equipe de tecnologia dos regionais na
plataforma tecnoldgica necessdria, por meio do esclarecimento de duvidas,
orientagdes e fornecimento de informacgdes;

8.1.22 Apresentar as notas fiscais/faturas ou documentos equivalentes
preenchidos com informacbes identificadoras dos servicos prestados e o
montante para pagamento no prazo contratado, apds aceitacdao dos servigos
fornecidos ao fiscal de contrato do CFO.

8.1.23 Acatar a notificacdo emitida pelo CFO, quanto ao ndo atendimento
de cldusulas contratuais firmadas, quanto a providéncias técnicas e/ou
administrativas anteriormente informadas e ndo atendidas, quanto a
responsabilidade por descumprimento do Contrato e respectivas penalidades;
8.1.24 Esclarecer por escrito os fatos apontados como motivadores da
notificacdo, suas causas, suas consequéncias e as implicacles legais, ao gestor do
CFO, que acatara ou ndo as justificativas apresentadas;

8.1.25 Providenciar, no mais breve espa¢o de tempo, a regularizagcdo das
cldusulas contratuais ndo cumpridas, das solicitacdes de garantia, reparo,
assisténcia técnica ou substituicdo, anteriormente notificada;

8.1.26 Refazer os servicos/maddulos, sem 6nus ao CFO, tantas vezes quantas
necessarias, sempre que apresentarem incompatibilidade com o servi¢o descrito
no TRou em desacordo com as orientacdes apresentadas pela Fiscalizacdo do CFO
e/ou Conselhos Regionais;

8.1.27 Arcar com eventuais prejuizos causados ao CFO e/ou aos Conselhos
Regionais e/ou terceiros, provocados por impericia, ineficiéncia ou irregularidade
cometida por seus empregados ou prepostos envolvidos na execu¢do dos
servicos, respondendo também pelo 6nus decorrente de sua culpa ou dolo, na
prestacao dos servigos, o que nao exclui nem diminui a responsabilidade pelos
danos que forem constatados, independentemente do controle e da fiscalizacao
exercidos pela contratada;

8.1.28 Apresentar, independentemente de solicitacdo formal do CFO, os
documentos préprios que comprovem as respectivas regularidades juridicas,
fiscais e trabalhistas, assim como, a qualificacdo da respectiva equipe técnica, no

ato da assinatura do contrato ou quando solicitado pelo gestor ou fiscal do
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Contrato;
8.1.29 Manter todas as condicGes de habilitacao juridica, fiscal, trabalhista e

qualificagdo técnica, que ensejaram a sua contratacdo, devidamente atualizadas,
durante toda a vigéncia do contrato, sob pena de retencao dos valores, até sua
regularizagao, sem 6nus para o CFO, bem como a aplicagdo das demais penalidades;
8.1.30 Manter equipe adequada e qualificada durante todo o processo de
prestagao de servigos;

8.1.31 Informar por escrito os nomes dos técnicos que representarao a
contratada nas instalacdes do CFO, informando nome, nimero de telefone e e-
mail do responsdvel pelos servicos, a fim de atender as solicitagdes do CFO,
devendo o responsavel indicado reunir-se com o CFO sempre que for solicitado;
8.1.32 Prover mao-de-obra qualificada para a prestacao dos servigos,
conforme determina a legislacdo trabalhista vigente, atendendo aos requisitos
minimos exigidos no Termo de Referéncia;

8.1.33 Informar por escrito ao gestor do Contrato, com antecedéncia de 10
(dez) dias, qualquer mudanca que ocorra com a equipe alocada, devendo todo
profissional substituto atender aos requisitos minimos descritos no Termo de
Referéncia;

8.1.34 Cumprir os prazos estabelecidos no contrato, sob pena de aplicagao
de multa e demais cominacgdes pelo CFO;

8.1.35 Reproduzir quaisquer manuais e demais documentos técnicos e
informativos escritos que descrevam os servicos prestados e disponibiliza-los ao
CFO, sempre que solicitado;

8.1.36 Apresentar nota fiscal, licenciamento ou documento equivalente
sobre todos os produtos e servigos utilizados para a execucdo do objeto desse
Termo de Referéncia que confiram a Licitante o seu direito de uso;

8.1.37 Assumir todo e qualquer Onus referente a salarios, horas extras,
adicionais e demais encargos sociais relativamente aos seus empregados;

8.1.38 Assumir todos os gastos e despesas que fizer para o adimplemento
das obrigacdes decorrentes do contrato;

8.1.39 Responder por perdas e danos que sejam causados ao CFO e/ou
terceiros, em razao de acao ou omissao dolosa dos seus técnicos ou seu preposto,
guando ocorrida nas suas dependéncias, reparando ou indenizando os prejuizos,

independentemente de outras cominag¢des contratuais ou legais a que estiver
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8.1.40 N3do transferir a terceiros o contrato, por qualquer forma e nem
mesmo parcialmente;
8.1.41 Prover, realizar, manter e priorizar todas as acdes necessarias ao fiel

cumprimento das cldusulas contidas neste Termo de Referéncia e seus anexos.
8.1.42 Substituir, as suas expensas, o equipamento ou material em que
verificar defeitos ou incorregdes.

8.1.43 Manter um gestor capacitado e aceito pelo CFO para gerenciar,
supervisionar, representa-la técnica e administrativamente ou fornecer
informagdes sobre os servigos, sempre que necessario, permanentemente,
durante todo o periodo de vigéncia do contrato;

8.1.44 Ndo atribuir ao gestor do contratante qualquer Onus ou
responsabilidade, quer pela via administrativa ou judicial, pelas obrigacdes
oriundas da execu¢ao do objeto do Contrato;

8.1.45 N3o discutir perante terceiros, divulgar, revelar, ceder a qualquer
titulo, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou
juridica, dados do Sistema produzidos pelo CFO, nos termos da LGPD — Lei

13.709/2018.

9. OBRIGACOES DO CFO
9.1 Além das obrigacdes resultantes da aplicacdo da Lei n2 14.133/2021 e

demais normas pertinentes, sdo obrigacdes do Contratante:

9.1.1 Fazer cumprir fielmente as clausulas integrantes do TR e seus
anexos;
9.1.2 Administrar, coordenar, orientar, definir e fiscalizar a execuc¢do do

contrato, sob os aspectos qualitativo e quantitativo, verificando a conformidade
dos servicos prestados com o objeto do TR, anotando em registros prdprios as
atividades que devem ser corrigidas, sanadas, respondidas, complementadas ou
refeitas;

9.1.3 Acompanhar e fiscalizar a execugao do servigo por um representante
especialmente designado pelo CFO;

9.1.4 Garantir o pleno cumprimento do contrato, orientando e definindo
as atividades pertinentes e necessarias que devem ser realizadas pela vencedora;

9.15 Aplicar ao fornecedor as penalidades regulamentares e contratuais;



EEO DNESREALLH[? - ‘ -
ODONTOLOGIA "~\§
9.1.6 Comunicar a fornecedora quaisquer ocorréncias relacionadas com a
execucdo do(s) servico(s);
9.1.7 Rejeitar, no todo ou em parte, o servico que a Fornecedora executar
fora das especificacdes fornecidas pelo CFO;
9.1.8 Orientar a contratada, indicando as melhores técnicas a serem

praticadas durante a realizacdo dos servicos, a metodologia recomendavel, a
norma e/ou a legislacdo técnica aplicavel, as normas de conduta praticadas
internamente, dirimindo eventuais dulvidas na prestacao dos servigos, por
intermédio de parecer técnico especifico expedido, garantindo o pleno
cumprimento do contrato;

9.1.9 Zelar pelo cumprimento dos padrées definidos entre as partes,
determinando a proponente refazer os servigcos, sem 6nus a contratada, tantas
vezes quanto necessdrias, sempre que apresentarem incompatibilidade com o
servico contratado;

9.1.10 Receber os servicos prestados pela vencedora, os respectivos
documentos legais e descritivos, identificando a quantidade, a qualidade e as ndo-
conformidades destes com o TR, registrando essas informag¢des em documento
apropriado, no prazo de 5 (cinco) dias Uteis;

9.1.11 Fiscalizar, realizar testes, inspecdes, pericias ou 0s meios necessarios
gue permitam verificar a qualidade, a confiabilidade, a garantia, a seguranca e a
fidedignidade dos servicos adquiridos com as exigéncias e as especificacdes
constantes no TR;

9.1.12 Solicitar a substituicdo de profissionais que n3ao tenham
desempenho condizente com o esperado ou que cometam abusos, apresentar
comportamento inadequado ou causar danos ao seu patriménio ou a terceiros, por
meio de comunicacao por escrito a fornecedora, que devera providenciar a
substituicdo do profissional em, no maximo, 24 (vinte e quatro) horas, a contar do
recebimento da notificacao.

9.1.13 Comunicar, por escrito, a Contratada, toda e qualquer orientacdo
acerca dos servicos, excetuados os entendimentos orais determinados pela
urgéncia, que deverao ser confirmados, por escrito, no prazo de 24 (vinte e quatro)
horas.

9.1.14 Informar a licitante vencedora o aceite dos servicos adquiridos ou a

recusa dos mesmos, por escrito, descrevendo os fatos que motivaram a decisado
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do Gestor do Contrato e as providéncias a serem tomadas sem Onus para o
Contratante;

9.1.15 Notificar a vencedora quanto ao ndo atendimento de clausulas do
contrato, quanto a providéncias técnicas e/ou administrativas anteriormente
informadas e ndo atendidas prontamente por ela, quanto a responsabilidade por
descumprimento do contrato e respectivas penalidades, quanto a irregularidades
constatadas na prestacdo dos servicos;

9.1.16 Fiscalizar os documentos que comprovem as regularidades juridicas,
fiscais e trabalhistas da Contratada e a qualificacdo de sua equipe técnica,
solicitando os originais quando julgar necessario;

9.1.17 Autorizar formalmente a entrada dos funciondrios da vencedora,
devidamente identificados, garantindo a execucgao plena do objeto do contrato;
9.1.18 Providenciar as condicdes solicitadas pela vencedora, garantindo os
meios necessarios a boa execugdo dos servigos, ao éxito dos treinamentos de mao
de obraemtécnicas especificas, quando contratados, e, conforme conveniéncia do
Contratante, disponibilizar as instala¢des fisicas ou os equipamentos de apoio
guando requisitados e nao previstos como obrigacdao daquela no Edital de
Licitacao;

9.1.19 Respeitar as prestacdes de servicos que sejam protegidas por
legislacdo especifica de autoria intelectual e/ou que sejam concedidos por licencgas
de uso, séries ou versdes, como softwares e similares, utilizando-os nas condi¢des
estabelecidas em contrato e mediante expressa autorizacdo do autor;

9.1.20 Analisar os relatérios e os madulos desenvolvidos, em até 3 (trés)
dias uteis, apds a entrega pela proponente, emitindo parecer informando a

mesma, acerca da aprovagao ou reprovagao dos servigos apresentados.

10. ESTIMATIVA DO VALOR DA CONTRATAGAO

10.1 Foram considerados pregos publicos e pregos de empresa do ramo:

T - . Valor Unitario
Preco Publico — Elei¢Ges On-Line

Conselho Federal de Farmécia — 22 Termo Aditivo RS 2,02

Conselho Federal de Fonoaudiologia RS 4,61

Conselho Regional de Educagéo Fisica 212 Regido RS 5,90
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. i . Valor Unitario
Precgo Privado — EleicGes On-Line

Tafner Votacdo Web RS 3,55
Action Labs RS 3,55
Assembleias Virtuais (GRTS DIGITAL SISTEMAS E CONSULTORIA S.A.) RS 3,49

Aferi¢cdo da média (RS): 2,02 +4,61+5,90+3,55+3,55+3,49=23,12/6=3,85

10.1.1 Considerando o quantitativo total de 143.634 cirurgides-dentistas ativos
e aptos ao voto e, para o segundo turno, o quantitativo maximo de eleitores que
pode ser alcancado é de 58.708 votantes.

10.1.2 Considerando o valor unitario de RS 3,85 (trés reais e quarenta e nove
centavos) o valor médio total apurado é de RS 779.016,70 (setecentos e setenta
e nove mil, dezesseis reais e setenta centavos).

10.1.3 O preco da proposta foi considerado o valor unitario por eleitor, sendo
gue o pagamento para a empresa contratada se dara pelo CFO considerando o
guantitativo total dos cirurgides-dentistas ativos nos termos da Resolu¢ao CFO
267/2024 que receberem a senha proviséria dos conselhos regionais que optarem
pela realizacdo da eleicdo na modalidade online.

10.1.4 No caso de possibilidade de segundo turno, para os Regionais que
possuem mais de uma chapa concorrente e tiverem optado pela realizacdo da
eleicdo na modalidade online, serda considerada uma nova eleicdo com o0s
mesmos critérios do primeiro turno, inclusive para o pagamento.

10.1.5 Nos precos propostos deverdao estar incluidos os tributos, encargos e
demais despesas com recursos de informatica, infraestrutura administrativa em

geral e custos operacionais inerentes a prestacao dos servigos.

11. FORMA DE PAGAMENTO
11.1 O pagamento pela execugdo dos Servicos ocorrera pelo CFO, considerando
0 quantitativo de todos os cirurgioes-dentistas inscritos ativos eleitores e a
realizacdo de segundo turno.
11.2 O valor total referente a eleicdo do primeiro turno sera pago em 10 (dez) dias
Uteis apods a realizagdo do pleito.
11.3 O valor total referente a eleicdo do segundo turno sera pago 10 (dez) dias

Uteis ap0os a realizagdo do pleito.
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11.4 A Nota Fiscal dos servicos prestados deverd ser remetida com
antecedéncia minima de 05 (cinco) dias corridos em relacdo a data de seu
vencimento, para que o Fiscal do Contrato designado no contrato a ser firmado
entre a empresa ganhadora e o Regional contratante possa realizar sua
verificacdao e, ndo havendo problemas, emitir o Atesto.

11.4.1 Com a Nota Fiscal, deverd apresentar a comprovacao de regularidade,
junto ao Sistema da Seguridade Social (CND), ao Fundo de Garantia por Tempo
de Servico (FGTS), as Fazendas Federal, Estadual e Municipal do domicilio ou
sede da fornecedora e da certiddo negativa de débitos trabalhistas (CNDT), sem
gue isso gere direito a altera¢do de precos ou compensacao financeira.

11.5 Sendo identificada cobranca indevida, os fatos serdo informados a
Contratada, e a contagem do prazo para pagamento sera reiniciada a partir da
reapresentacdo da Nota Fiscal devidamente corrigida.

11.6 O aceite dos servicos prestados por forca desta contratacdo sera feito
mediante ateste das Notas Fiscais, correspondendo tdo somente aos servicos
efetivamente prestados.

11.7 A Contratada fara jus ao recebimento de pagamento somente em
contraprestacdo a realizacdo efetiva de algum servico, ndo sendo devida
qualquer retribuicdo pecunidria unicamente pela existéncia da relagao
contratual.

11.8 Nos casos de eventuais atrasos de pagamento, por culpa do Contratante, o
valor devido serd atualizado financeiramente desde a data de vencimento até a
data do efetivo pagamento, em que os juros de mora serdo calculados a taxa de
0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante aplicacao

da seguinte formula:

| = (TX/100) / 365

EM =1x N x VP, onde:
| = Indice de atualizacio financeira;
TX = Percentual da taxa de juros de mora
anual; EM = Encargos moratdrios;
N = Numero de dias entre a data prevista para o pagamento e a do

efetivo pagamento;
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VP =Valor da parcela em atraso

12. FUNDAMENTO LEGAL E MODALIDADE LICITATORIA

12.1 A prestagdo dos servigos objeto deste Termo de Referéncia obedecera ao
disposto na Lei n? 14.133/2021 e a decisdo do processo judicial n. 1036770-
33.2025.4.01.0000 do Tribunal Regional Federal da 12 Regido.

12.2 Pelo fato de encerrar-se os mandatos dos Conselhos Regionais de
Odontologia em 31/12/2025, a contratagdo tem por fundamento o artigo 75,
inciso VIl e § 62 da Lei 14.133/2021, para fins de continuidade do servigo publico
prestado pelos conselhos de fiscalizagdo, por um plendrio eleito de forma
democratica pelos seus pares.

12.3 No caso das elei¢des dos conselhos regionais de Odontologia as mesmas
estavam marcadas para o dia 03 de outubro (Decisdo CFO-SEC-20 de 03 de abril
de 2025), quando poucas horas antes do seu inicio a mesma foi suspensa através
da decisdo em sede de Recuso de Agravo de Instrumento n? 1036770-
33.2025.4.01.000. A partir dessa decisao judicial o CFO editou a Decisdao CFO-SEC-
47 de 27 de outubro de 2025 designado as eleicdes dos Regionais apenas na
modalidade presencial, considerando a decisdo de lavra do Desembargador
Gustavo Amorim. Ocorre, porém, que no dia 14 de novembro de 2025, em decisao
nos mesmos autos do Recuro de Agravo de Instrumento, apds a declaracdo de
incompetencia do juizo aquo, entendeu pela impossibilidade de realizacao da
eleicdo online apenas com a empresa ElejaOnline, o que culminou com a edicdo
da Decisdao CFO-SEC 53 de 21 de novembro de 2025, dando a oportunidade para
os Plenarios dos Conselhos Regionais de Odontologia escolherem a modalide
online com prazo até o dia 24/11/25 para manifesta¢do, opcdo essa adotada pelos

Regionais do Distrito Federal, Goias, Minas Gerais e Sao Paulo.

13. PENALIDADES
13.1 Comete infracdo administrativa, nos termos da Leis n? 14.133/2021, a
CONTRATADA que, no decorrer do presente procedimento:
13.1.1 Na3o celebrar o contrato, quando convocada dentro do prazo de validade
da proposta;
13.1.2 Deixar de entregar ou apresentar documentacao falsa exigida para o

certame;
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13.1.3 Ensejar o retardamento da execugdo de seu objeto;

13.1.4 Nao mantiver a sua proposta dentro de prazo de validade;

13.1.5 Falhar ou fraudar na execugao do contrato;

13.1.6 Comportar-se de modo inid6neo, e

13.1.7 Cometer fraude fiscal.

13.2 A CONTRATADA que cometer qualquer das infracdes acima
discriminadas ficard impedida de licitar e contratar com a Unido pelo prazo de até
05 (cinco) anos, sem prejuizo da aplicagdo das multas previstas no contrato, e das
demais cominacdes civil e penal, além de ser descredenciada no SICAF.

13.3 Ainda, a CONTRATANTE podera aplicar a CONTRATADA, em caso de
inadimplemento parcial ou total das suas obrigacdes, por qualquer uma das
hipdteses previstas nos Incisos | ao IX do Art. 138, da Lei Federal n2 14.133/2021,
além das acima elencadas, as penalidades previstas no art. 156 do citado diploma
legal, quais sejam:

13.4 Adverténcia escrita, sempre que verificadas pequenas irregularidades, a
juizo da fiscalizacdo, para as quais a CONTRATADA tenha concorrido.

13.4.1 Multas moratdria e/ou compensatoria.

13.4.2 Impedimento de licitar e contratar com o CFO, pelo prazo de até 2 (dois)
anos.

13.4.3 Declaracdo de inidoneidade para licitar ou contratar com a Administracado
Publica, enquanto perdurarem os motivos determinantes da puni¢cdo ou até que
seja promovida a reabilitacdo, perante a propria autoridade que aplicou a
penalidade, que serd concedida sempre que a CONTRATADA ressarcir o
CONTRATANTE pelos prejuizos resultantes e apds decorrido o prazo da sancao
aplicada.

13.5 As penas de multa ficam assim estabelecidas relativas ao fornecimento
de bens e prestacdo de servicos:

13.5.1 Moratdria didria de 0,03% (trés centésimos por cento), sobre o valor do
contrato, em caso de atraso na execucao do objeto, limitado a 30 (trinta) dias
subsequentes. A partir do trigésimo primeiro dia, configura, nessa hipodtese,
inexecucdo total da obrigacdo assumida, sem prejuizo da rescisdo unilateral da
avenca. Neste caso, o objeto licitatdrio sera adjudicado ao préximo colocado no

certame.
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13.5.2 Compensatdria de 10% (dez por cento) sobre o valor do contrato, em
caso de inexecucdo total da obrigacdo assumida.

13.6 As sangbes, quando couberem, serdo aplicadas pela autoridade
administrativa, mediante instauracdo de processo administrativo prévio em que
serdo assegurados o contraditério e a ampla defesa.

13.7 A suspensdo temporaria de atividade e de impedimento de contratar com a
Administracdo serdo aplicadas mediante procedimento administrativo,
assegurada a ampla defesa, sempre que a CONTRATADA reincidir na pratica de
infracGes de maior gravidade a Administracao.

13.8 As sancg0es supracitadas poderao ser aplicadas a CONTRATADA por periodo
de até 2 (dois) anos.

13.9 As penalidades serdao obrigatoriamente registradas no SICAF.

14. RECURSOS ORCAMENTARIOS
14.1 Os recursos orcamentarios necessarios ao atendimento do objeto deste
Termo de Referéncia correrdo na conta or¢camentaria 6.2.2.1.1.01.04.04.004.028

— Despesas com Eleicdes.

15. DOS PRAZOS
15.1 A contratada devera iniciar o levantamento das informacdes e analise das
documentacgdes disponiveis no prazo de 24 horas a partir da contratacao,
considerando os exiguos prazos previstos no Regimento Eleitoral, para a realizacdo
da eleicdo, no dia 12 de dezembro (12 turno) e 18 de dezembro de 2025 (22 turno).
15.2 O contrato terd vigéncia de até 12 (doze) meses a contar da sua assinatura,

ndo podendo ser renovado.

16. DISPOSICOES GERAIS
16.1 Os servigos especificados neste Termo de Referéncia nao excluem similares
que porventura se fagam necessarios para a sua boa execugao;
16.2 E proibida, por parte da fornecedora, durante a vigéncia do contrato, a
contratacdo de empregado pertencente ao quadro de colaboradores doCFO;
16.3 A fornecedora fica proibida de veicular publicidade acerca do objeto do
contrato, salvo se houver prévia autorizacdo da Administracdo do CFO;

16.4 O CFO se reserva o direito de paralisar ou suspender, a qualquer tempo, a
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execuc¢ao dos servigcos, mediante pagamento Unico e exclusivo dos trabalhos ja
executados, por ajuste entre as partes interessadas, dos materiais existentes no
local dos servicos, e a ele destinados.

16.5 Fica assegurado a contratada, a qualquer tempo, mediante juntada dos
documentos previstos neste item, a indicagdo ou substituicdo do seu
representante junto ao processo.

16.6 Todas as despesas para a realizacdo das atividades contidas neste Termo de

Referéncia deverdo ocorrer as expensas da contratada.

ANEXO |

ESPECIFICAGCOES TECNICAS DO SISTEMA AUTOMATIZADO PARA O PROCESSO
ELEITORAL

1. TECNOLOGIA A SER UTILIZDA
1.1. Toda e qualquer tecnologia utilizada fica a critério e responsabilidade da

empresa contratada.

2 LINGUAGEM DE DESENVOLVIMENTO DO SISTEMA E DO AMBIENTE
OPERACIONAL

e Linguagem das Aplica¢des: Opcao do fornecedor;

o Controle de Acesso: Controle de privilégios de acesso aos recursos de
sistema por perfil de usuarios;

e Banco de Dados: a ser definido pelo fornecedor;

e Servidor de Aplicacdo: a ser definido pelo fornecedor;

e Sistema Operacional: a ser definido pelo fornecedor;

e Ferramenta de relatério: Gerador em PDF (escolha livre da empresa que
desenvolver o sistema);

e Pdaginas HTML com interface com o usuario;

e Linguagens das aplica¢Oes: a serem definidas pelo fornecedor;
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3. MODULOS E CASOS DE USO BASICOS DO SISTEMA
3.1. O sistema devera possuir os seguintes modulos: Administracdo do Sistema;
Candidato/Chapa; Elei¢cdo; Resultados; Usuario; Estatisticas/Relatdrios e de algum

outro que for identificado no processo de analise e levantamento de requisitos;

3.2. Maddulo Eleigao
3.2.1. O mddulo “Eleicdo” deverd ser utilizado para o controle e realizacdo do
processo eleitoral no dia da elei¢do. Os mddulos deverdao ser compostos de diversas
funcionalidades, tais como:
a) Votar;
b) Imprimir e/ou gravar aimagem do comprovante de voto e da justificativa de voto;
c) Confirmar registro de voto ou de justificativa (somente apds o término do pleito);
d) Confirmar voto no total de votos computados (somente apds o término do pleito);
e) Consultar eleitor por nome completo, nimero de registro profissional, CPF,
visualizando as seguintes informacdes:

* Nome;

* CRO de Origem;

* Numero de Inscri¢do Profissional;

« CPF

* Situacdo Eleitoral.

3.3.  Maddulo Candidato/Chapa

3.3.1. Omddulo “Candidato/Chapa” deverd ser utilizado para o controle de todos os
candidatos a cargos eletivos na eleicdo. O mddulo deverd ser composto de diversas
funcionalidades, tais como:

a) Consultar, escolhido um CRO, candidatos por chapa, nome, inscrigdo profissional
e CPF, solicitacbes de chapa para a Comissao Eleitoral, com critérios de pesquisa
(iniciando, terminando, contendo);

b) Visualizar dados resumidos e completos dos candidatos.

3.4. Médulo Usudri

3.4.1. O mddulo “Usuario” devera ser utilizado para garantir que os usuarios do
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sistema disponham de funcionalidades do seu perfil de acesso e deverd ser composto
por funcionalidades, tais como:

a) Alterar/recuperar a senha, caso o usudrio tenha esquecido/perdido a senha.

3.5. Maddulo Administragcdo do Sistema

3.5.1. O mddulo “Administragdo do Sistema” devera ser utilizado para possibilitar a
configuragdo, cadastramento e monitoramento de todas as informagdes necessarias
para o controle do processo eleitoral. Os mddulos deverdo ser compostos por
funcionalidades, tais como:

3.5.1.1. Consultar elei¢cdes (painel de acompanhamento da evolucdo de
votantes por CRO);

3.5.1.2. Consultar troca de senha (painel de acompanhamento da evolugdo de

votantes por CRO);

3.5.1.3. Cadastrar/Alterar/Consultar membros da Comissao Eleitoral;
3.5.1.4. Cadastrar/Alterar/Consultar CRO;

3.5.1.5. Consultar / Listar eleitores que votaram;

3.5.1.6. Consultar / Listar eleitores que justificaram auséncia ao Pleito;
3.51.7. Consultar confirmacdo de voto de eleitor;

3.5.1.8. Consultar confirmacdo de voto do eleitor no total de votos;
3.5.1.9. Rotina para geracdo de logins dos eleitores;

3.5.1.10. Rotina para emissdo de senhas prévias dos eleitores;

3.5.1.10.1.  As senhas para eleitor deverdo ser enviadas via SMS e por e-mail em
até 48 (quarenta e oito) horas antes do inicio do pleito, apds confirmacgado positiva;
3.5.1.11. Cadastrar/Alterar/Consultar perfil de acesso;

3.5.1.111. Controlar acesso por meio de definicdo de privilégios e perfil de

usuarios;
3.5.1.12. Cadastrar/Alterar/Consultar usudrios do sistema;
3.5.1.13. Cadastrar/Alterar/Impugnar candidatos de cada chapa habilitada;

3.5.1.14. Suspender divulgacdo de resultado (por CRO, por candidatura),
conforme decisao judicial ou administrativa da Comissao Eleitoral ou do Plendrio do
CFO;

3.5.1.15. Sera responsabilidade da Contratada a importagdo e higienizagdo dos
dados dos eleitores aptos dos colégios eleitorais do CRO, que realizard o voto pela

internet, prevendo a persisténcia de, pelo menos, os seguintes dados: 3.5.1.15.1.
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3.5.1.15.2. CPF

3.5.1.15.3. Logradouro

3.5.1.15.4. Numero

3.5.1.15.5. Complemento

3.5.1.15.6.  Bairro

3.5.1.15.7. Cidade

3.5.1.15.8. CEP

3.5.1.15.9. UF
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3.5.1.15.10. Data de Nascimento (DD/MM/AAAA)
3.5.1.15.11. Nudmero de inscri¢do Profissional
3.5.1.15.12. E-mail
3.5.1.19.13. CRO de origem
3.5.1.19.14. Categoria (Sempre Cirurgido-Dentista =01)
3.5611.19.15. N2 de Inscricdio no CRO
3.5.1.19.16. Hora de votagdo/justificativa
3.5.1.19.17. Data de votacgdo/justificativa
3.5.1.19.17. IP de origem do voto
3.5.1.19.18. Discriminacgao da justificativa
3.5.1.19.19. Gerar login e remeter senha para eleitor, via SMS e e-mail, apds
confirmacgao positiva;
3.5.1.20.1. Para haver a geracao de login de eleitor e de senha, sera obrigatério e
necessario a validacdo de alguns outros campos relativos aos dados cadastrados dos
eleitores, como por exemplo, CPF, N2 de Inscricdo no CRO, data de nascimento e e-
mail.
3.5.1.21. Cadastrar/Alterar/Impugnar candidatos de cada chapa
habilitada, devendo armazenar os seguintes dados:
3.5.1.21.1. Nome do candidato
3.5.1.21.2.  CRO (Sigla)
3.5.1.21.3. Categoria (Sempre Cirurgido-Dentista = 01)
3.5.1.21.4. N2de Inscricdo no CRO 3.5.1.21.5.
Numero de inscricdo profissional
3.5.1.21.6. Numero da chapa
3.5.1.21.7. Tipo de mandato
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3.5.1.21.8. Tempo de mandato (em anos)

3.5.1.22. Cadastrar/Alterar/Impugnar chapa

3.5.1.22.1. Numero da chapa

3.5.1.22.2.  CRO (Sigla)

3.5.1.22.3. Nome dachapa

3.5.1.22.4. Responsavel pela chapa

3.5.1.22.5. Descritivo (carta de apresentagao)

3.5.1.23. Controlar acesso por meio de definicdo de privilégios e perfil de
usuarios.

3.5.1.24. Suspender divulgacdo de resultado (por CRO, por candidatura),

conforme decisao judicial ou administrativa do Plendario do CFO.

3.6. Moddulo Resultados
3.6.1. O mddulo “Resultados” devera ser utilizado para possibilitar a totalizacdo dos
resultados por CRO/chapa. Os mddulos deverdo ser compostos por funcionalidades,

tais como:

3.6.1.1. Consultar resultados dos votos por CRO/chapa do processo
eleitoral eletronico;
3.6.1.2. Totalizar os resultados dos votos por CRO/chapa;
3.6.1.3. Validar/criticar totais de votos com a quantidade de eleitores
habilitados em cada CRO e no sistema (senha valida).
3.6.2. Ao final do processo eleitoral, o moddulo “Resultados” deverd ser
disponibilizado em formato HTML ou PDF, com os resultados totais por CRO/Chapa,
a fim de que o CRO disponibilize em seu sitio por periodo que julgue necessario.
3621 Devera disponibilizar também, em formato HTML ou PDF, arquivo
contendo os eleitores votantes ou que justificaram o voto, bem como o ndo votante,
com as seguintes informacgdes:

e NOME;

e CRO de origem;

e Categoria (Sempre Cirurgido-Dentista =01)

e N2de Inscricdo no CRO;

e CPF

e Situacdo eleitoral;
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e Condigdo de voto.

3.7. Mddulo Estatisticas / Relatérios

3.7.1. O médulo “Estatisticas/Relatérios” devera ser utilizado para disponibilizar
informagdes estatisticas (parciais/totais) do processo eleitoral, além de relatérios
gerenciais e finais para homologacao do processo eleitoral. O mdodulo deverd ser
composto por funcionalidades, tais como:

3.71.1. Gerar estatisticas diversas para visualizacao on-line:

3.711.1. Totalizagdo por CRO/chapa;

3.711.2. Percentual de votos registrados por CRO/chapa;

3.71.1.3. Formato grafico e tabulado.

3.71.2. Gerar relatérios PDF:

3.71.21. Eleitores votantes por CFO/chapa;

3.71.2.2. Resultado por CRO/chapa;

3.71.2.3. Relatérios de informacdes referentes aos modulos “Administracdo do
Sistema” e “Resultados”;

3.71.24. Eleitores, com suas justificativas, que justificaram por CRO.

3.8. Andlise e Levantamento de Requisitos

3.8.1. Esta etapa tem o objetivo de levantar os requisitos e regras de negécio do
sistema para possibilitar a implementacdo do modelo de dados do projeto,
considerando como documento bdsico para esse trabalho o Regulamento das
Eleicdes do Sistema CFO/Conselhos Regionais de Odontologia, conforme segue:

1) Regimento Eleitoral aprovado pela Resolugdo CFO n2.267/2024 operacionalizacdo.

4 ESPECIFICAGOES

4.1. Caracteristicas gerais;

4.1.1. Detalhamento do processo eleitoral atual;

4.1.2. Caracteriza¢do do voto secreto como norma;

4.1.3. Processo de registro de Chapas;

4.1.4. Atendimento a eleitores em relagdo ao processo de votagdo; e

4.1.5. Realizacdo das eleigdes nos Conselhos Regionais de Odontologia, que
realizardo as elei¢cGes pela Internet, utilizando-se dos dados cadastrais disponiveis,

atendendo a:
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4.1.5.1. Infraestrutura tecnoldgica (hardware/software/comunicagdo);

4.1.5.2. Verificagdo e controle do ambiente operacional em infraestrutura de Data
Center;

4.1.5.3. Monitoramento integral do processo eletivo no periodo de 24 horas,
iniciando-se as 00h horas do dia 12 de dezembro de 2025 e terminando as 23h59min do
dia 12 dezembro de 2025 em hordrio de Brasilia, no primeiro turno e no dia 18 de
dezembro de 2025 no mesmo horario em segundo turno para os Conselhos Regionais
que necessitarem

4.1.5.4. Recepcdo das justificativas dos eleitores ausentes ao pleito, no prazo de 08
(oito) dias do dia da votacao, conforme norma regimental; e

4.1.5.5. Disponibilidade do sistema eleitoral até 24 horas antes do inicio da

votacgao.

4.2. SEGURANCA

4.2.1. O sistema devera garantir a unicidade do voto, ou seja, criticar e impedir que
um mesmo eleitor vote duas ou mais vezes, avisando-o sobre a ocorréncia deste fato;
4.2.2. O sistema devera garantir que o voto realmente foi computado para o
candidato/chapa escolhido pelo eleitor;

4.2.3. O sistema devera criptografar toda a comunicacdo entre a estacdo
(computador) utilizada pelo eleitor e os servidores onde o voto serd armazenado;
4.2.4. Os certificados digitais necessdrios para a criptografia da comunicacdo
deverdo ser fornecidos pela Contratada;

4.25. A empresa fornecedora do sistema eleitoral deve garantir, de forma
criptografica, a impossibilidade em incluir, alterar ou remover qualquer registro de
log do sistema sem que isso seja detectado pela auditoria e sem a dependéncia do
administrador do sistema;

4.2.6. O voto deve ser imediatamente encriptado, e enviado ao sistema eleitoral de
forma encriptada onde este ndo tera a capacidade de decripta-lo; O sistema eleitoral
disponivel durante o processo de votacdo deve armazenar o conteldo do voto
encriptado, onde nao podera decripta-lo;

4.2.7. Em nenhum momento sera possivel ao administrador do sistema verificar ou
alterar o conteudo de um voto no sistema eleitoral de forma que esta operac¢ao nao
possa ser detectada pela auditoria e pelos registros armazenados no sistema

eleitoral.
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4.2.8. A apuragdo do resultado deve ser efetuada em computador separado,
recebendo do sistema eleitoral todo o conteudo encriptado, de forma que apenas o
auditor, com a comissado eleitoral, possam ter acesso ao resultado conjuntamente
por meio de certificados digitais emitidos pela ICP-Brasil.

4.2.9. Deverachecar aidentidade do eleitor (login e senha);

4.2.10. Devera implementar mecanismos de seguranca de rede para detectar e
repudiar ataques de negacdo de servico (DOS e DDOS) durante o periodo aberto a
votacgao, evitando a indisponibilidade do sistema e consequente impedimento do seu
uso por eleitores legitimos;

4.211. Deverd registrar em arquivo log os acessos realizados no mddulo de
votacdo, registrando, data, hora e endereco IP utilizado pelo usudrio para votar;
4.212. Cada registro no arquivo log deverd ser assinado digitalmente por
certificado digital ICP-Brasil;

4.2.13. Ao executar o login, a senha do eleitor ndo deve trafegar em texto claro
entre o navegador e o servidor, independentemente do uso de criptografia no canal
de acesso (SSL);

4.214. A solucgdo deverd assinar digitalmente todos os votos realizados conforme
as normas vigentes da ICP-Brasil (vide DOC-ICP-15 em sua versao mais recente no ato
da publicacdo do edital relativo a este termo de referéncia, publicado pelo ITI);
4.2.15. O certificado digital devera ser fornecido pelo contratante.

4.216. O certificado digital devera ser emitido em nome do Conselho Federal de
Odontologia.

4.217. O certificado digital devera estar instalado em hardware préprio da
solucdo do Conselho Regional de Odontologia que aderir a Ata de Registro de Precos;
4.2.18. Devera impedir o acesso as bases de dados que contenham as senhas e
credenciais de login até o dia da votacao;

4.2.19. Devera gerar as senhas que serdo fornecidas para os eleitores, de
acordo com os seguintes critérios:

4.2.191. A senha gerada para um eleitor seja Unica (ou seja, nenhum outro
eleitor receberd a mesma senha, ainda que a chave de login no sistema seja
diferente);

4.2.19.2. A senha de cada eleitor ficard armazenada criptografada na
infraestrutura que hospedara o sistema, e somente podera ser utilizada para votacao

uma Unica vez e, posteriormente, somente para consulta de sua situacao eleitoral;
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4.2.19.3. Devera emitir eletronicamente, para cada eleitor, comprovante de
votacdo, informando a data, hora e endereco IP utilizado;

4.2.20. O comprovante de votagdo deverd informar um cddigo, Unico para
cada eleitor, de maneira que o mesmo verifique no portal do sistema que seu voto
foi realmente computado.

4.2.21. Durante o periodo da elei¢do unificada em primeiro e segundo turno,
se houver, os servidores e/ou VMs utilizados para hospedar a solu¢do ndo poderdo
ser acessados para administragao por meio do sistema operacional ou servigo, via
shell, acesso remoto, ou qualquer outro servico de manipulacdo de arquivos de
sistema ou binario de execucgao, tais como: FTP, SFTP e outros;

4.2.22. Durante o periodo da eleicdo unificada em primeiro e segundo turno,
se houver, o Unico acesso permitido ao SGBD da solu¢do serd da prépria aplicagdo,

sendo vedado qualquer outro acesso ao banco de dados;

4.3. DESEMPENHO

4.3.1. Para atendimento da capacidade de execucdo do sistema automatizado
eleitoral, devem ser verificados os seguintes requisitos:

4.3.1.1. A infraestrutura utilizada (servidores, equipamentos, sistemas, aplica¢des,
firewall e meios de comunicac¢do de dados) devera suportar, no minimo, 1500 (mil e
quinhentas) conexdes simultaneas;

4.3.1.2. Aaplicacdo devera realizar pelo menos 100 (cem) transagGes completas por
minuto;

4.3.1.3. Define-se transacdo completa o processo: Autenticacdo do Eleitor,
Alteracdo da Senha de Votacdo, Efetuacdo do Voto com a nova senha e Emissdo de
comprovante de Votagdo;

4.31.4. A aplicagdo desenvolvida deverd possuir tempo de resposta de, no
maximo, 2 (dois) segundos para cada transacao completa;

4.3.1.5. Aaferigdo desse item sera feita em ambiente de rede local, por ocasido das
validacOes assistidas pela auditoria contratada;

4.3.1.6. O credenciamento do eleitor no site (habilitagdo para votar mediante
digitacdo de login e senha) devera ocorrer em, no maximo, 1 segundo;

4.3.1.7. O ambiente que operard a solugdo automatizada das eleigbes deverd
suportar votacdo de no maximo 143.634 eleitores durante o pleito, sendo que este

numero poderd variar para menos ou mais de acordo com os inscritos aptos a
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participarem da eleigao.

4.4. DISPONIBILIDADE
4.41. Ainfraestrutura utilizada devera estar hospedada em Data Center que atenda
aos requisitos de seguranca e de desempenho supracitados e ainda comprove
documentalmente:
4.4.2. Quanto a hospedagem da solucdo automatizada para o processo eleitoral,
certificados em vigor, baseados na norma ANSI/TIA 942 ou equivalente que se aplica
a infraestrutura de um datacenter, que comprovem que a infraestrutura do local de
hospedagem da solugao possua:
e (Capacidade de execucdo, sem interromper a operacdao dos servicos
contratados, de manutencdes preventivas e corretivas programadamente, de
conserto, de troca, de remocdo ou de inclusdo de elementos em ambiente de
producgao, de teste dos componentes fisicos e ldgicos do sistema;
e Mais de uma via de distribuicdo de energia;
e HVAC, quadros de distribuicdo, gerador e UPS redundantes;
e Alimentagdo dual para todos os equipamentos de Tl;
e (Cabeamento estruturado que seja dedicado para os servigos contratados; e

e Disponibilidade minima de 99,9% para o dia da eleicdo.

4.4.3. Quanto a informacdo e aos processos relacionados a hospedagem e
continuidade dos servicos mantidos pelo datacenter, certificado (s) em vigor,
baseados nas normas ANSI/TIA-942, ISO 9001, I1SO 27002 e I1SO 27001, ou normas
equivalentes, que comprovem a gestdo da seguranca da informacdo e da qualidade
dos processos.
443.1. Além dos requisitos acima, devem ser identificados os seguintes
critérios:
e A infraestrutura deverd possuir link redundante de pelo menos 32 Mbit/s
(16+16);
e A redundancia e a alta disponibilidade deverdo cobrir todos os
componentes, especialmente servidores web, firewall, servidores de bancos de
dados, HSMs;

e A aplicacdo e a infraestrutura que a suportar deverdao implementar
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mecanismo de sincronizagdo de relégio, de maneira a garantir que o hordrio de
inicio e de término da vota¢do ocorra de acordo com os tempos e o fuso
especificados para a eleigao.
4.4.4. Ainfraestrutura alocada pelo Contratante para hospedagem da solugdo deve
possuir capacidade de execug¢dao, sem interromper a operagao dos servigos
contratados, de manuten¢bes preventivas e corretivas programadamente, de
conserto, de troca, de remocdo ou de inclusdo de elementos em ambiente de
producdo, de teste dos componentes fisicos e légicos do sistema;
4.4.5. Aaplicagdo e ainfraestrutura que dardo suporte ao sistema eleitoral deverdo
implementar o mecanismo de sincronizagao de reldgio, de maneira a garantir que os
hordrios de inicio e de término da votacdo ocorram de acordo com os tempos

especificados para a eleigao;

4.5. AUDITORIA DA INFRAESTRUTURA E DA APLICACAO

4.5.1. A aplicacdo e a infraestrutura serdo auditadas por empresa de auditoria
independente apds as eleicdes para verificacdo dos logs e sistemas, especificamente
para essa finalidade, com o objetivo de aferir o atendimento das exigéncias do Edital
e Seus anexos;

4.5.2. A Contratada deverad apresentar para Auditoria, relatério detalhado da
aplicacdo e da infraestrutura;

4.5.3. Aauditoria analisara:

4.5.3.1. Ainfraestrutura fisica do Data Center;

4.5.3.2. A qualidade dos equipamentos;

4.5.3.3. A conexdo entre os equipamentos;

4.5.3.4. A capacidade dos links com a Internet;

4.5.3.5. A aderéncia da infraestrutura aos requisitos estabelecidos no termo de
referéncia e seus anexos;

4.53.6. A aderéncia ao processo de desenvolvimento definido no Termo de
Referéncia;

4.53.7. Andlise do cddigo-fonte quanto aos requisitos funcionais e ndo
funcionais;

4.5.3.8. Codigo-fonte em conformidade com as boas praticas de programagdo
segura;

4.5.3.9. 0O desempenho do sistemadevotacdo;



Folha 33/36

CONSELHO
FEDERALDE
ODONTOLOGIA

4.5.3.10. Teste de carga;

4.5.3.11. Integridade do arquivo log;

4.5.3.12. Sistemas operacionais;

4.5.3.13. AtualizacBes de seguranca;

4.5.3.14. Hardenizagdo;

4.5.3.15. Licenciamentos de hardware e software utilizados na solugao;

4.5.3.16. Compiladores;

4.5.3.17. Bancos de Dados (SGBDR);

4.5.3.18. Espelhamento;

4.5.3.19. Integridade referencial;

4.5.3.20. Assinatura digital dos registros no arquivo de log;

4.5.3.21. Firewalls (appliance).

4.5.4. Auditar o Sistema Gerenciador de Banco de Dados:

4.5.41. Conferir os dados recebidos e enviados pela solugdo;

4.5.4.2. Monitorar quando e como o dado foi inserido a fim de prevenir e detectar

problemas no cumprimento das regras de negdcio;

4.5.4.3. Verificar e analisar tabelas de logs, relacionamentos, acessos, permissdes e
autorizacdes de usuarios do banco de dados;

4.5.4.4. Verificar a conectividade entre a aplicacdo e o banco de dados;

4.5.4.5. Verificar a compatibilidade de desempenho e processamento das

transagdes com relagcdo ao objetivo da solucao;

4.5.4.6. Verificar a integridade referencial e assinatura digital dos registros no

arquivo de log;

4.54.7. A auditoria implementard plataforma de monitoramento de “hash” de

arquivos bindrios (verificacdo de hash) de forma a garantir que durante o processo

eleitoral nenhum arquivo de sistema ou bindrio de execucdao seja modificado,

garantindo a autenticidade e a inviolabilidade do ambiente de hospedagem do

sistema eleitoral, Web.

4.54.8. A empresa contratada encaminhard os resultados de cada Conselho

Regional para a empresa de auditoria que, apds auditar os resultados emitira

relatdrio separadamente para cada regional, sendo somente apds essa auditoria

validado o processo eleitoral.

4.6. ATENDIMENTO TECNICO AO CALL CENTER
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4.6.1. A empresa contratada deverd prestar auxilio técnico de Call Center de
atendimento aos presidentes das comissdes eleitorais dos Conselhos Regionais de
Odontologia e ao CFO ao nivel de suporte 2.

4.6.1.1. Deve disponibilizar na sua plataforma espago para perguntas mais
frequentes, orientacdo para operagdes basicas de analise e configuracdo de
navegadores, bem como outras orienta¢des para saneamento de problemas mais

comuns para acesso ao sistema e recuperacao de senhas.

4.7. CADASTRAMENTO DE CHAPAS
4.7.1. Formulario Web;
4.7.2. Importacgdo de base de dados de cada CRO.

4.8. CADASTRAMENTO DE ELEITORES
4.8.1. Formulario Web;

4.8.2. Importacdo de Base de Dados de cada CRO —fornecido pelo CFO.

4.9, HABILITACAO DE ELEITORES.
4.9.1. Emissdo de logins;

4.9.2. Emissdo de senhas.

4.10. VOTACAO EM AMBIENTE WEB
4.10.1. Painel de Resultados Finais;
4.10.2. Rotinas de Auditoria;

4.10.3. Cronograma de execuc¢do do projeto ora licitado.

4.11. INFRAESTRUTURA TECNOLOGICA E AMBIENTE COMPUTACIONAL.

4.11.1. A Contratada devera responsabilizar-se pela aloca¢do dos equipamentos e
das licengas de todos os programas necessarios para a realizacdo do objeto;

4.11.2. N3o serd admitida em nenhuma hipétese a utilizacdo de programas néo
licenciados na execug¢do do contrato, estando a Contratada sujeita as penalidades
previstas em legislacdo especifica;

4.11.3. AContratada devera disponibilizar, a Auditoria, acesso fisico ou remoto aos
servidores e servicos, no periodo em que se fizer necessario;

4.11.4. Os acessos deverdo ser agendados com antecedéncia minima de 24 (vinte
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e quatro) horas;

4.11.5. A aplicacdo devera dar suporte a:

4.11.5.1. Smartphones, tablets e I0S;

4.11.5.2. Navegadores Microsoft Edge, Mozilla, Chrome, Safari em suas ultimas
versoes.

4.11.5.3. Marcador HTML a partir da versdo 4.01 ou Marcador XHTML a partir da

versao 1.0;

4.11.5.4. A aplicacdo devera possuir layout responsivo.

411.6. O processo eleitoral deverd ser baseado em ambiente operacional

(sistemas bdsicos, linguagens, bancos de dados, firewall, link de internet,

infraestrutura fisica e légica, certificados, demais recursos de software, hardware e de

seguranca) que atenda aos requisitos inerentes a consecugdo satisfatéria das

eleicdes;

4.11.7. Todos os recursos requeridos para a execugdo do servigo serdo custeados

pela Contratada.

4.11.8. Operacionalizagdo.
e Disponibilizacdo de equipe técnica para monitoramento do processo;
e Atendimento aos eleitores em geral durante o periodo da elei¢do, por
meio previstos no presente;
e Monitoramento da consolidacdo da votacdo e atendimento a duvidas

referentes ao painel de acompanhamento.

4.11.9. Gestao do Processo Integrado
e Atendimento as ocorréncias em tempo real;
e Monitoramento do trafego de dados dos CROs;
e Acompanhamento online do Painel Central de Apuracao;
e Plantdo da equipe de Call Center e de técnicos durante todo o
periodo de votagao e apuracao;
e Registros de ocorréncias e respectivos relatdrios; e

e Confirmacdo de resultados e relatério de pronunciamento formal

4.11.10. Desenvolvimento dos Médulos.



Folha 36/36

CONSELHO
FEDERALDE
ODONTOLOGIA

SEQ. MODULO

Administragdo do Sistema
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